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Propésito:

Establecer procedimientos a seguir para decomisar o transferir equipos
computadorizados y de almacenamiento de datos para garantizar la proteccion y
disposicion de informacién sensitiva y programados.

Seguridad: General
Divulgacién: General

1. Motivaciones

Un gran volumen de data electronica e informacion es almacenada en computadoras y
artefactos moviles como parte de nuestras labores. Mucha de esta data es de caracter
confidencial o sensitiva, por ejemplo identificadores personales como el niumero de
Seguro Social, informacion académica, data financiera y datos de empleados. El
Recinto esta obligado a cumplir con requerimientos de leyes federales que establecen
nuestra responsabilidad para proteger esta informacion, incluyendo leyes como “Family
Educational Rights and Privacy Act” (FERPA), Federal Privacy Act, “Health Insurance
Portability and Accountability Act” (HIPAA) y “Gramm-Leach-Bliley Act”

En adiccion leyes de derechos de autor (copyrights) y las licencias de aplicaciones
protegen los derechos de sus propietarios y prescriben los términos de uso de estas
aplicaciones. La mayoria de las aplicaciones en el Recinto son licenciados bajo
acuerdos académicos especiales que limitan su uso y prohiben su uso fuera del
Recinto.

2. Requerimiento

Toda data sensitiva sera removida de forma apropiada de equipos computadorizados,
artefactos electronicos y medios de almacenamiento antes de se transferidos o
dispuestos para reciclaje, destruccion o como desperdicio.

Discos de computadoras (hard-disks), discos solidos, 0 memorias de almacenamiento
tipo “flash” deben ser borrados con programas para este proposito que cumplan con las
mejoras practicas de la industria o con los estandares del Departamento de Defensa.
Dispositivos de almacenamiento de tipo “read-only” como CDs, DVD o Blue-Ray o
cartuchos de resguardos deben ser destruidos fisicamente. Artefactos méviles o PDA



seran restaurados a su condicion original del fabricante, toda configuracién y data del
usuario removida.

La unidad o dependencia que adquiere el equipo es responsable de cumplir con este
requerimiento.

3. Procedimientos

Decanos y Directores son responsable por el cumplimiento de los requerimientos
dispuestos en este procedimiento. Esta responsabilidad puede ser delegada segun se
entienda necesario.

CTI sera responsable de publicar un listado de herramientas que pueden ser utilizadas
para cumplir con este requerimiento. De igual forma sera responsable de divulgar este
procedimiento y proveer guias para su implementacion.

La Oficina de Propiedad requerira que se tramite el “Formulario de Disposicion de Data
Electronica” para decomisar equipos computadorizados. Este formulario estara
disponible en la pagina web de CTI. Si la computadora o equipo tiene los discos
originales y licencias de su sistema operativo los mismos se deben incluir con el equipo
a decomisar.



DEPENDENCIA/OFICINA:

Universidad de Puerto Rico
Recinto Universitario de Mayaguez
Centro de Tecnologia de Informacion

Formulario de Disposicidn de Data Electronica

Facultad:

Departamento/Oficina:

Numero de Teléfono:

EQUIPO:

Numero de Propiedad:

NUOmero de Serie:

Marca del Equipo:

Modelo del Equipo:

DISPOSICION DE DATA:

Fecha:

NuUmero de Teléfono:

Yo

X

he verificado que la data, programas y sistema operativo

han sido removido segun establecido por el procedimiento institucional.

Fecha




